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a crescente diffusione di si-
stemi di intelligenza artifi-
ciale e della connettività po-

ne un problema di vulnerabilità 
ad  attacchi  cibernetici  che  li  
blocchino. 
Soprattutto, va annotata la possi-
bilità  di  condurre  attacchi  di-
struttivi - in particolare del siste-
ma economico e logistico - man-
tenendoli sotto la soglia di visibi-
lità cinetica che indica un’evolu-
zione della guerra stessa. 
La ricerca dello scudo contro 
questa nuova lancia nelle istitu-
zioni dedicate (Nato, G7 e na-
zionali)  è  più  che decennale,  
ma è visibile un gap dello scu-
do  stesso  nei  confronti  della  
nuova lancia stessa che andreb-
be ridotto con nuove formule 
difensive. Tale requisito di mis-
sione è una priorità per il siste-
ma finanziario  ed  economico 
che ha la priorità della sicurez-
za per poter operare. Cosa man-
ca allo scudo?
Quando scrissi Evoluzione della 
guerra (Angeli, 1996) per l’allo-
ra Centro Militare di Studi Stra-
tegici (Cemiss) della Difesa ita-
liana  proposi  una  rivoluzione  
tecnologica continua negli affa-
ri militari. Erano altri tempi, ma 

già  si  intravedeva  una  futura  
continuità  della  discontinuità  
tecnologica che, per inciso, era 
oggetto di riflessioni preoccupa-
te con il generale Carlo Jean e il 
professor Paolo Savona, fonda-
tori della nuova disciplina Geo-
politica Economica. 
Ero reduce in quell’anno da un 
incontro – assieme al generale 
Giuseppe Cucchi - con l’ufficio 
scenari del Pentagono, dove fu 
oggetto la guerra futura e gli stru-
menti per gestirla. Ne uscii in-
soddisfatto  non  perché  fosse  
escluso lo scenario di una nuova 
Guerra Fredda tra democrazie e 
nazioni  autoritarie  attorno  al  
2024, anzi, ma per il fatto che gli 
strumenti bellici futuri erano va-
lutati in continuità pur evolutiva 
con quelli tradizionali. Semplifi-
cando, percepivo un’evoluzio-
ne discontinua della guerra. 
L’irruzione di quella ciberneti-
ca fisica - per esempio il recente 
attacco ai sistemi di refrigerazio-
ne in Francia - e psicologica (tec-
niche condizionanti via social) 
ora conferma tale sensazione e 
quella che lo scudo sia  meno 

evoluto della lancia. 
Come rinforzare lo scudo stesso 
e  la  conseguente  deterrenza?  
Non si potrà rinunciare agli scu-
di  cinetici  anti-missile  e  an-
ti-droni né a nuove difese milita-
ri sub ed eso. Ma dovrà essere 
aggiunto uno scudo cibernetico 
per i sistemi civili. In quale for-
ma? Penso a una robotica difen-
siva perché la difesa contro un at-
tacco cibernetico si gioca in cen-
tesimi di secondo. C’è già? Si 
sta sviluppando, ma ancora man-
ca un sistema integrato Nato. Te-
ma complesso: per esempio gli 
attacchi cyber russi giustifiche-
rebbero  già  l’invocazione
dell’articolo 5 Nato. 
Ma Mosca sta attenta a restare 
sotto la soglia apparente per evi-
tarlo, ma andando sopra la so-
glia sostanziale. Qui c’è un gap 
da colmare. 
Vedo  un’evoluzione  difensiva  
accelerata nel sistema bancario, 
ma temo che sia  insufficiente  
senza robotica difensiva integra-
ta Nato e senza la consapevolez-
za  che  la  guerra  coinvolgerà  
sempre più i sistemi civili.
La lancia evolve, deve farlo an-
che lo scudo. (riproduzione riser-
vata)
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